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EEUU exige a Espana
que excluya a China del 5G

Lo condiciona en Madrid a seguir compartiendo datos de inteligencia

EDUARDO FERNANDEZ MADRID
EEUU avisa a Espafa al respecto de
abrir sus redes de 5G a fabricantes
chinos como Huawei y ZTE, pues se
pondria en peligro la comparticion
de datos de seguridad e inteligencia,
tal y como indicé ayer Robert L.
Strayer, secretario de Estado adjun-
to de EEUU y responsable de politi-
ca de informacién y comunicaciones
cibernéticas e internacionales. Esta
advertencia desde la Embajada, en
una mesa redonda en la que partici-
p6é EL MUNDO, llega un dia después
de conocerse que la Administracion
de Donald Trump contempla medi-
das ante la aprobacion por parte del
Gobierno de Pedro Sanchez de un
proyecto de ley para la imposicion
de la llamada tasa Google.

Strayer, que en los tltimos dias ha
visitado la conferencia internacional
de seguridad de Munich y a las auto-
ridades portuguesas en Lisboa, esta
inmerso en un tour por el Viejo Con-
tinente para lograr que Europa mar-
que distancias con la tecnologia 5G
china. No hay anuncio de represa-
lias, pero si claridad cristalina: EEUU
quiere a Huawei «totalmente exclui-
da» de las redes. En el mercado es-
panol, la tecnolégica china esta asen-
tada, aunque en Orange no la han in-
troducido en el core de su despliegue
y tanto Vodafone como Telef6nica ya
han puesto en marcha iniciativas pa-
ra reducir esa exposicion —Strayer se
vio también ayer con responsables

de la gran teleco espanola-. El core,
donde reside la gestion de los datos
en el estandar de las comunicaciones
moéviles del futuro, no parece bastar.

«No podemos poner nuestra infor-
macién importante en riesgo de ser
accedida por el Partido Comunista,
dijo ayer Strayer, para el que «Hua-
wei estd realmente operando en
nombre del Partido Comunista Chi-

LAS REDES DEL FUTURO

Defensa. Ademas de
acelerar las conexiones y
minimizar la latencia, el 5G
servira para conectar«miles de
millones» de objetos, apunta
Strayer, con innegables
consecuencias en Defensa.

Trump. El presidente de
EEUU se mostro preocupado
en sus reuniones en Davos al
respecto de las implicaciones
militares de la quinta
generacion de telefonia movil.

no». Consultados por este diario, en
la firma de Shenzhen prefieren no
hacer declaraciones al respecto.
«No deberian ser las operadoras
de telecomunicaciones las que to-
men estas decisiones importantes de
seguridad nacional, deberian ser los

La seguridad del ciberespacio cada vez tiene
mas relevancia gracias a los avances
tecnologicos, pero se necesita un cerco juridico

FEUU-China.
marco legal de la
ctberseguridad

TRIBUNA

En los altimos afios hemos sido
testigos de una intensa campana
de comunicacion destinada a con-
cienciar sobre la injerencia de la
Republica Popular China en las
companias fabricantes de equipos
de telecomunicaciones.

El punto de partida fue el dicta-
men elaborado en 2012 por el Co-
mité Especial de Inteligencia de la
Camara de Representantes de los
Estados Unidos que denunciaban

JAVIER CREMADES

de forma directa a Huaweiy ZTE al
afirmar que, «de acuerdo con las le-
yes chinas, ZTE y Huawei estarian
obligados a cooperar con cualquier
solicitud del Gobierno chino para
hacer uso de sus sistemas o acceder
a ellos con fines maliciosos bajo el
pretexto de la seguridad del Esta-
do». Las acusaciones posteriores,
sin embargo, se centraron en la Ley
de Inteligencia Nacional de China
de junio de 2017. EEUU aseveraba
que esta norma permitia al Gobier-
no chino exigir a las empresas tec-
nolégicas que dieran acceso a su in-

gobiernos», lanzé ademas Strayer a
Moncloa. El adjunto a la Secretaria
de Estado se ha reunido en Madrid
con representantes del Ministerio de
Asuntos Exteriores y de Economia.

Strayer admite que se pone «en
riesgo la comparticion de informa-
cién» con los paises que tengan en
sus redes de telecomunicaciones
componentes de esas firmas. Movili-
zacion de tropas, control de terroris-
tas, informacion sobre criminales in-
ternacionales... Esa es la relacion que
EEUU coloca sobre la mesa.

El representante de EEUU defien-
de que la marca sueca Ericsson, la
finlandesa Nokia y la surcoreana
Samsung estan tan avanzadas en 5G
como Huawei —«las Unicas fuentes
originales para asegurar [que estan
por delante] vienen de China»—. Por
ello, invita a las autoridades euro-
peas a decantarse por esas alternati-
vas: «<En EEUU usamos tres provee-
dores para desplegar 5G por doce-
nas de ciudades norteamericanas».
Mike Pompeo, secretario de Estado
norteamericano, hizo también un
alegato en Munich para forjar una
alianza occidental frente a China.

Strayer pone el foco en un aparta-
do del documento consensuado por
la Unién Europea a finales de enero
para la seguridad en la implantacién
del 5G, en concreto a la referencia a
los riesgos que conlleva la incorpora-
cion a las redes de proveedores pro-
cedentes de paises que adolezcan de

formacion con fines maliciosos, o
incluso dicho instrumento legal, se-
gun estas publicaciones, daban co-
bertura para ejecutar actos que po-
drian considerarse de espionaje.

Pese a todo ello, recientemente
algunos paises como Alemania, Rei-
no Unido o Espana han decidido
permitir que Huawei y ZTE partici-
pen en el suministro de redes 5G.

En este controvertido escenario
surgen varias dudas, ¢qué hay de-
trés de estas acusaciones? Ademas
del hecho de que nunca se han de-
tectado violaciones de este tipo,
¢existe alguna base legal para que
el Gobierno chino exija a Huawei o
a ZTE que implementen dispositi-
vos de espionaje en sus equipos de
telecomunicaciones? ¢O son estas
acusaciones s6lo un intento de con-
vertir a Huawei en una moneda de
cambio y criminalizar al adversario
en la lucha de poder entre dos gran-
des potencias tecnoldgicas?

Desde una perspectiva legal, la
respuesta es sencilla y clara. Anali-
zando todo el entramado normati-
vo chino que regula y/o afecta a la
seguridad cibernética, no es posible
encontrar ninguna disposicién que
permita al Gobierno chino ordenar
a las empresas chinas implementar

El subsecretario de Estado adjunto de EEUU Robert Strayer, ayer. eFe

una falta de sistemas de control e
equilibrio democraticos. Para el di-
plomatico, este apartado invalidaria
a marcas como Huawei, aunque no
se mencione a ésta ex profeso. «En
China no hay Estado de Derecho (...)
Por lo tanto, el Partido Comunista

puertas traseras o spyware en sus
equipos de telecomunicaciones o
que de cualquier otra forma pudie-
ran permitir llevar a cabo activida-
des de espionaje en el extranjero.
De hecho, existe un principio gene-
ral del derecho chino que no permi-
te la aplicacion extraterritorial de
estas normas que afectan a la ciber-
seguridad, circunstancia juridica
que se ve garantizada por un siste-
ma de sanciones para quien lleve a
cabo actuaciones que inobserven el

La Ley de Inteligencia
china no se extiende

a filiales europeas o a
la actividad comercial

citado principio.

De este modo, en el marco de la
Ley de Seguridad Cibernética chi-
na, el articulo 28 exige que sélo los
operadores de redes —pero no los fa-
bricantes de equipos de telecomuni-
caciones- presten asistencia al Go-
bierno chino para apoyar la seguri-
dad nacional. Esto no implica per se
ningtn acto de espionaje.

controla a proveedores como Hua-
wei 0 ZTE para que tomen medidas
que no responden a los intereses de
los ciudadanos espanoles o de los de
todo el mundo».

«Hay una ley china que dice expli-
citamente que todas las entidades

Hay quien asegura que la Ley de
Inteligencia china es la norma criti-
ca, ya que algunos de sus preceptos
obligan a los ciudadanos chinos a
prestar ayuda en las labores de inte-
ligencia nacional. Sin embargo, es-
tos comentarios carecen, de nuevo,
de base legal alguna, pues la citada
norma no contiene disposiciones
que permitan ni obliguen a que se
pueda ordenar por las autoridades
chinas la implementacion de puer-
tas traseras o dispositivos de espio-
naje en las redes e infraestructuras
ni en China ni mucho menos en Eu-
ropa. Esto se debe a que -tal y como
ocurre con la Ley de Seguridad Ci-
bernética- ésta solo se aplica a los
ciudadanos chinos en China y no se
extiende a las filiales europeas o a
sus actividades comerciales. El efec-
to extraterritorial de esta ley es limi-
tado cuando entra en conflicto con
las leyes de otros paises.

El panorama es similar para la
Ley de Contraespionaje, la Ley de
Seguridad del Estado y la Ley Anti-
terrorista chinas, ninguna de las
cuales es aplicable a las filiales eu-
ropeas de los fabricantes de equipos
chinos o a sus actividades comer-
ciales. Tampoco respalda actuacio-
nes de espionaje ni en China, ni me-
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deben cumplir los mandatos de los
servicios de inteligencia y de seguri-
dad en China y de mantener esa co-
laboracion en secreto», afirmo Stra-
yer. Esa normativa implicaria, segin
la version norteamericana, que em-
presas como Huawei ocultaran sus
vinculos con el Gobierno de su pais

nos aun en el extranjero. Tales con-
clusiones han sido recientemente
corroboradas por el propio Gobier-
no chino. Asi, Yang Jiechi, conseje-
ro de Estado chino, confirm6 publi-
camente que ninguna de las leyes
que componen el ordenamiento ju-
ridico en China exige a los fabrican-
tes de equipos chinos instalar dispo-
sitivos de espionaje.

Por otro lado, existen paises que
aprueban leyes con efectos marca-
damente extraterritoriales, como es
el caso de muchas normas estadou-
nidenses. Cabe mencionar la Ley de
Vigilancia de la Inteligencia Exterior
de EEUU, que fue enmendada en
2018 para permitir a la Agencia Na-
cional de Seguridad recopilar datos
sobre comunicaciones digitales de
personas fisicas y juridicas extran-
jeras fuera de EEUU sin necesidad
de presentar una orden judicial.

Otro ejemplo de aplicacion extra-
territorial es la Ley Patriota de los
Estados Unidos, aprobada en octu-
bre de 2001, tras los atentados terro-
ristas del 11 de septiembre de 2001,
que restringio los derechos y liber-
tades individuales y permiti6 a las
autoridades tener acceso a numero-
sas bases de datos que contienen in-

de origen. Esta compania ha sido ve-
tada en EEUU, al quedar incluida en
una lista negra que impide a las em-
presas norteamericanas mantener
relaciones comerciales con Huaweli,
rupturas tan importantes como la de
Google, que sirve el sistema operati-
vo Android a smartphones asiaticos.

formacion confidencial sobre cien-
tos de miles de ciudadanos y empre-
sas estadounidenses.

Por tltimo, la llamada US Cloud
Act, aprobada el ano pasado por la
administracién de Donald Trump,
permite a las autoridades estadou-
nidenses requerir a companias tec-
nolégicas informacién relevante al-
macenada ya sea en EEUU u otros
estados. De hecho, algunos estados
miembros de la UE expresaron su

La colaboracion entre
todos los actores
econdmicos y sociales
es fundamental

preocupacion a este respecto. Se-
gln Ulrich Kelber, responsable ale-
man para la proteccion de datos y la
libertad de informacion, las autori-
dades estadounidenses podrian in-
vocar la ley de la nube para exigir el
acceso a los datos en poder de cier-
tos proveedores de servicios de nu-
be de EEUU lo que, sin duda, crea-
ria un riesgo para los organismos

Montero responde a Trump:
«sNOos tenemos que arrodillar?»

La ministra de Hacienda contesta a las amenazas de EEUU por la ‘tasa Google’

DANIEL VIANA MADRID
Antes del inicio de su comparecen-
cia en la comision de Hacienda del
Congreso, la ministra Maria Jesus
Montero se habia mostrado cauta
respecto a las advertencias de Esta-
dos Unidos en relacion con la tasa
Google. Es més, en un primer mo-
mento senalé que los avisos adelan-
tados por este periddico no eran, en
ningun caso, amenazas. Pero ya en
su segundo turno de intervencién, y
ante las criticas del Partido Popular,
Montero elevo el tono. Mucho.

«¢Por qué le conceden esa capaci-
dad al senor Trump? ¢Usted qué
cree, que nos tenemos que arrodillar
o que lo que tenemos que hacer es
liderar Europa para que sea un im-
puesto armonizado?», respondid
con dureza la ministra de Hacienda
a la portavoz del PP, Carolina Espa-
fia, que en su primer turno habia cri-
ticado la aprobacion del impuesto
por parte del Gobierno a pesar de
los avisos de Estados Unidos.

De esta manera, Montero incidio
en la soberania fiscal de un pais, al-
go que ya ha hecho en anteriores
ocasiones, aunque al mismo tiempo
subrayd la necesidad de que la
Unién Europea avance de manera
conjunta en el impuesto sobre de-
terminados servicios digitales. «El
sefior Trump no puede convertirse
en un dirigente que diga a los paises
de la UE lo que tienen que hacer.
Europa no va a dejar que ninguna
potencia la chantajee», aadio.

Las palabras de Montero, que
también tuvo un intercambio inten-

gubernamentales alemanes que al-
macenan datos con ellos.

La informacién publicada sobre
la normativa china en buena parte
esté generando miedo y desconfian-
za. A juzgar por el analisis y el estu-
dio comparado de las leyes que
afectan a la seguridad en la red, po-
dria decirse que se ha proporciona-
do una visién desequilibrada y desi-
gual respecto de los diferentes acto-
res politicos que actualmente se
encuentran en conflicto comercial.

Estamos en un momento donde
la seguridad en el ciberespacio se ha
convertido en un tema de enorme
relevancia, debido al crecimiento in-
cesante de los avances tecnolégicos
y la necesidad de generar un marco
juridico que dé respuesta a los retos
que surgen en todos los &mbitos de
la sociedad. En este sentido, la cola-
boracion entre todos los actores
econdmicos, sociales y juridicos es
fundamental para poder seguir im-
plementando los correspondientes
umbrales de seguridad que contri-
buyan a mantener un progreso tec-
nolégico consistente en el tiempo.

Javier Cremades, Abogado Presidente
Cremades & Calvo Sotelo Abogados

so con Ciudadanos, se produjo des-
pués de presentar los objetivos de
su Ministerio para los préximos
meses, y de dejar claro que quiere
maés impuestos y mas gasto publico.
«Debemos acercar la media de tri-
butacién al nivel de la Unién Euro-
pea. Y tenemos que elevar también
el gasto publico. Somos el quinto

«Europa no va a dejar
que ninguna potencia
la chantajeex, afirmo
M2 Jesus Montero

pais con menos ingresos sobre PIB
de la UE», explicé Montero duran-
te su intervencion en la primera re-
unién de la mencionada Comision
en la presente legislatura.

Y acto seguido comenz6 a enu-
merar los proximos pasos fiscales:

elevar el tipo minimo de Socieda-
des al 15%, cifra que llega al 18%
en el caso de los bancos y las com-
panias de hidrocarburos; incre-
mento al IRPF a las rentas mas al-
tas; o el impuesto verde que incre-
mentard el precio del diésel.

Otro punto clave sera la armoni-
zacion fiscal entre comunidades,
que no es otra cosa que igualar los
impuestos cedidos a las regiones.
Evitar lo que la ministra siempre ca-
lifica como dumping fiscal, esto es,
que unas comunidades puedan ba-
jar mas los impuestos para atraer in-
versiones o capitales. El caso méas
claro es Madrid, a la que en esta
ocasion Montero no ha hecho refe-
rencia pero a la que si ha acusado en
maés de una ocasioén de incurrir en
esta practica. Para ello, y también
para mejorar la distribucion de los
fondos entre comunidades, la minis-
tra se comprometio a presentar en
octubre un «esqueleto» de la refor-
ma de la financiaciéon autondmica.

altex

textile research instiute

ANUNCIO LICITACION
CONSTRUCCION NUEVA
SEDE AITEX

El Instituto Tecnologico Textil AITEX inicia el
proceso de licitacion por lotes para la cons-
truccion de su nueva sede en Alcoy, con una
superficie construida de 30.000 m?

Las empresas interesadas en participar en el
proceso de licitacion, tendran a su disposicion
la informacion necesaria en la web de AITEX

www.aitex.es.




